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1. Présentation

1.1 Les objectifs de ce plugin

L’objectif est d'utiliser le login et le mot de passe stocké dans un serveur d’authentification
OpenlID Connect (OIDC) au lieu de ceux qui sont stockés dans SPIP.

Cela évite a l'utilisateur de gérer ses mots de passe dans plusieurs sites (ou applications)
et cela lui évite de s’authentifier & nouveau lorsqu’il passe d’un site a un autre.

Par ailleurs, OpenlD Connect permet d’obtenir des informations sur 'utilisateur (par
exemple : le prénom et le nom).

Enfin, le protocole OpenlD Connect (OIDC) sécurise les échanges entre le client OIDC et
le serveur OIDC.
1.2 Pourquoi OpeniD Connect (OIDC) et pas OpeniD ?

Les protocoles OpenlID 1.0 et OpenlID 2.0 ont été abandonnés (« deprecated ») et il est
proposé d’utiliser OpenlID Connect (OIDC) a la place.

OpenID Connect est de plus ne plus utilisé. Plus de 3600 entreprises utilisent ce protocole
selon le site https://theirstack.com/en/category/user-management-and-authentication.

1.3 La librairie utilisée par ce plugin

Ce plugin utilise la librairie Jumbojett/OpenID-Connect-PHP.
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1.4 Les fonctionnalités ajoutées par ce plugin

On peut configurer ce plugin pour offrir une authentification OIDC ou bien une
authentification hybride (SPIP ou un serveur OIDC).

Il est possible d'offrir a I'utilisateur le choix entre plusieurs serveurs OIDC, en configurant
des serveurs OIDC additionnels.

Il affiche automatiquement le bouton AgentConnect lorsque I'adresse du serveur
d’authentification est une adresse de AgentConnect. Idem pour FranceConnect.

Par configuration on peut choisir de comparer I'identifiant renvoyé par le serveur OIDC au
contenu du champ de SPIP contenant I'email des auteurs, ou bien a celui contenant le
login des auteurs.

L’authentification sur le site public redirige ensuite vers la page en cours, idem lors de la
déconnexion.

On peut configurer le plugin CIOIDC pour que, si l'authentification sur le serveur OIDC a
réussi mais que l'auteur n'existe pas dans SPIP, l'auteur soit créé automatiquement (avec
le statut "rédacteur" ou bien "visiteur").

Il offre un pipeline pour effectuer d’autres actions dans le cas précité.

Les auteurs dont le statut est «a la poubelle» ne sont jamais pris en compte.

Il ajoute un pipeline pour effectuer d’autres actions avec les informations sur l'utilisateur
(par exemple : identifiant, prénom et nom).

Il permet d'activer une sécurité anti hack, pour empécher certaines manipulation
d’identifiant dans SPIP.

Il permet d'activer une sécurité anti BOT.

Un paramétrage par fichier est possible. Il est prioritaire sur la configuration du plugin
dans 'espace privé.

Si le plugin CICAS est actif, le fonctionnement du plugin CIOIDC est suspendu.
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2. Exemples d’utilisation

2.1 Avec un serveur OIDC ou SPIP
Ce cas correspond a la configuration « OpenID Connect ou SPIP ».

Chaque fois qu’il souhaitera s’authentifier, l'utilisateur pourra choisir soit de cliquer sur

« Se connecter avec son compte SPIP » pour s’authentifier comme d’habitude avec SPIP,
soit de cliquer sur « Se connecter avec ... » pour s’authentifier avec le serveur OIDC
(authentification centralisée). Les libellés sont configurables.

Connexion

Se connecter avec

ou

Se connecter avec son compte SPIP

Exemple de choix pour l'utilisateur

2.2 Avec un serveur OIDC uniquement
Ce cas correspond a la configuration « OpenlID Connect ».

Au lieu d’accéder au formulaire d’authentification de SPIP, I'utilisateur est redirigé vers le
formulaire d’authentification du serveur OIDC.

Connexion

Yotre identifiant etvatre mot de passe

| \dentifiant |

At Ao oo oo
iU US praoa

) Connexion

Exemple du formulaire d’'un serveur OIDC
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2.3 Avec plusieurs serveurs OIDC

Un bouton s’affichera par serveur. Les libellés sont configurables.

Connexion

Se connecter avec

ou

Serveur OpenlD Connect additionnel

ou

Se connecter avec son compte SPIP

2.4 Avec AgentConnect ou FranceConnect

Le bouton AgentConnect s’affiche automatiquement lorsque I'adresse du serveur OIDC
est une adresse de AgentConnect. Les libellés sont configurables (sauf pour le bouton

agent connect). ldem pour FranceConnect.

Connexion

S'identifier avec
AgentConnect

Qu'est-ce que AgentConnect ?

ou

Connexion

Se connecter avec

Se connecter avec son compte SPIP

ou

S'identifier avec
AgentConnect

Qu'est-ce que AgentConnect ?

Exemple avec l'authentification hybride

Autre exemple
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3. Configuration

La configuration s’effectue, dans de I'espace privé de SPIP, dans le menu
[Configuration], sous menu [OpenID Connect].

3.1 Mode d’authentification

Il est impératif sélectionner en premier le mode d'authentification intitulé « OpenlD
Connect ou SPIP » afin de vérifier, sans risque, le bon fonctionnement de 'authentification
OpenlID Connect.

Mode d'authentification

ATTENTION : 1l est impératif sélectionner en premier (ci-dessous) le mode d'authentification intitulé
"OpenID Connect ou SPIP" afin de vérifier, sans risque, le bon fonctionnement de lauthentification.
Une fois cette vérffication effectuée on pourra alors sélectionner (c-dessous) le mode d'authentification

L n

intitulé "OpenID Connect".

Mode d'authentification (O OpenID Connect

® OpenID Connect ou SPIP

O sPIP
Titre du choix entre plusisurs 1l s'affichera (pour l'utilisateur) s'il a le choix entre plusieurs serveurs. Si le titre
serveurs [Obligatoire] contient [nom_site], le nom du site sera affiché dans le titre.

Connexion
Intitulé de l'authentification 1l s'affichera (pour I'utilisateur) dans le cas du mode d'authentification "OpenID
avec SPIP [Obligatoire] Connect ou SFIP

Se connecter avec son compte SPIP

Les libellés suivants sont configurables :

- Titre du choix entre plusieurs serveurs (a noter que si ce titre contient [nom_site],
le nom du site sera affiché dans le titre - cf. copie d’écran ci-dessus).

- Intitulé de 'authentification avec SPIP
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3.2 Configuration du serveur OpenID Connect

Configuration du serveur OpenID Connect

Nom du serveur
d'authentification [Obligatoire]

URL du serveur OpenID
Connect [Obligatoire]

Nom du client [Obligatoire]

Secret du dient [Obligatoire]

Identifiant de l'utiisateur dans
SPIP [Obligatoire]

Identifiant de ['utiisateur dans le
serveur OpenlD Connect
[Obligatoire]

Scopes addiionnels

Valeur ACR

Le serveur OpeniD Connect
accepte-t- le point
d'interrogation dans la l'adresse
de redirection (post-login
callback URL) 7

1l s'affichera (pour |'utilisateur) <'il a le chomx entre plusieurs serveurs.

Adresse du serveur d'authentification (sans slash a la fin)

Le nom du client est enregistre sur le serveur OpenlD Connect

Le secret du client est enregistré sur le serveur OpenlD Connect

Champ de la table des auteurs {de SFIF} dans lequel l'identifiant de
I'utilisateur est mémorisé (email ou login).

emai v

Le claim identifiant I'utilisateur, qui est fourni par le serveur OpenlD Connect
(exemple : email ou uid ou ...)

email

Scopes additionnels (autres que openid) séparés par une virgule

Référence de classe de contexte d'authentification, nécessaire pour certains
serveurs OpenlD Connect (exemple : eidasl)

Sioui, I'adresse de redirection aura la syntaxe suivante (1) :
https://adresse du site web/spip.php?action=login_cioidc

Sinon, |'adresse de redirection aura la syntaxe suivante (1) :
https:/fadresse du site web/cioidc.php

Attention : dans ce cas, il est nécessaire d'appliquer les consignes qui
figurent dans le fichier cioidc\cioidc.php

(1) Cette syntaxe est utile pour renseigner le champ "Valid Redirect URI" dans
le serveur OpenlD Connect.

® oui O MNon
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Utiiser un serveur proxy Si oui, le serveur proxy défini dans SFIF sera utilise (lorsque le plugin
interrogera le serveur OpenlD Connect)

Oui @ Non
Créer automatiquement les Si I'authentification sur ce serveur a réussi mais que |'auteur n'existe pas
auteurs ? dans SPIF, faut-il le créer automatiquement ?
Ne pas créer lauteur hd

Pour le serveur (cf. copie d’écran page précédente), on configure :

- Nom du serveur d'authentification
Il s'affichera (pour I'utilisateur) s'il a le choix entre plusieurs serveurs.

- URL du serveur
Adresse du serveur d'authentification (sans slash a la fin)

- Nom du client
Le nom du client est enregistré sur le serveur OpenlD Connect

- Secret du client
Le secret du client est enregistré sur le serveur OpenlD Connect

- ldentifiant de l'utilisateur dans SPIP
Champ de la table des auteurs (de SPIP) dans lequel 'identifiant de l'utilisateur est
mémorisé (email ou login).

- ldentifiant de l'utilisateur dans le serveur d’authentification (OIDC)
Le claim identifiant l'utilisateur, qui est fourni par le serveur OpenlD Connect
(exemple : email ou uid ou ...)

- Scopes additionnels
Scopes additionnels (autres que openid) séparés par une virgule

- Valeur ACR
Référence de classe de contexte d'authentification, nécessaire pour certains
serveurs OpenID Connect (exemple : eidasl)

- Le serveur OpenID Connect accepte-t-il le point d'interrogation dans la I'adresse de
redirection (post-login callback URL) ?

Si oui, I'adresse de redirection aura la syntaxe suivante (1) :
https://adresse du site web/spip.php?action=login_cioidc

Si non, l'adresse de redirection aura la syntaxe suivante (1) :

https://adresse du site web/cioidc.php

Attention : dans ce dernier cas, il est nécessaire d'appliquer les consignes qui
figurent dans le fichier cioidc\cioidc.php

(1) Cette syntaxe est utile pour renseigner le champ "Valid Redirect URI" dans le
serveur OpenID Connect.
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- Utiliser ou non un serveur proxy
Si oui, le serveur proxy défini dans SPIP sera utilisé (lorsque le plugin interrogera le
serveur OpenlD Connect)

- Créer automatiquement ou non les auteurs
Si l'authentification sur ce serveur a réussi mais que l'auteur n'existe pas dans
SPIP, faut-il le créer automatiguement ?

Le formulaire affiche une explication au dessus de chaque champ.

ATTENTION :

L'identifiant et le secret du client doivent étre renseignées dans le client OIDC et dans le
serveur d'authentification (OpenID Connect).

Les adresses de redirection vers le client doivent étre renseignées dans le serveur
d'authentification (OpenlID Connect).
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3.3 Optimisation

Pour éviter d'interroger le serveur d'authentification a chaque fois pour obtenir sa
configuration, il est possible de la consulter (https://adresse du serveur OpenlD
Connect/.well-known/openid-configuration) puis de recopier, dans les 6 champs, les
valeurs correspondantes (cf. copie d’écran ci-dessous).

Optimisation

Pour éviter d'interroger la "well known config” du serveur d'authentification 4 chaque fais,
il est possible de consulter (en texte brut) la page suivante ;

https:/fadresse du serveur OpenID Connect/.well-known/openid-configuration

puis de recopier, dans les 6 champs ci-dessous, les valeurs correspondantes.

authorization endpoint BExemple : hitps://adresse du serveur OpenID Connect/auth
https://

token endpoint Exemple : hitps://adresse du serveur OpenlD Connect/token
https://

userinfo endpoint Exemple : https://adresse du serveur OpenID Connectfuserinfo
hitps://

end session endpoint Exemple : hitps://adresse du serveur OpenID Connect/logout
hitps://

jwks uri Exemple : https://adresse du serveur OpenID Connect/certs
https://

token endpoint auth Exemple : ["dient_secret_post”, "client_secref_basic"]

methods supported
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3.4 Ajouter d’autres serveurs OIDC

Dans le menu [Configuration] de SPIP, sous menu [OpenID Connect], il convient de
cliquer, dans la colonne de gauche, sur le lien "Serveurs OpenlD Connect additionnels" :

Configurer OpenID

K Configurer OpenlID Connect

E Serveurs OpenID Connect
additionnels

Mode d'authentification

La page suivante s'affiche :

Serveurs OpenID Connect additionnels

Ne 1 : Serveur OpenID Connect additionnel

G

Ajouter un
serveur

En cliquant sur le bouton [Ajouter un serveur], on obtient un formulaire identique au
formulaire « Configuration du serveur OpenlD Connect ».

En cliquant sur 'un des serveurs additionnels, on peut le consulter, le modifier ou le
supprimer (le bouton de suppression se trouve en bas du formulaire).
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4. Annexes

4.1 Compatibilité

La compatibilité avec les versions de SPIP et de PHP est décrite dans le fichier suivant,
qui figure a la racine du plugin : cioidc/README.md

4.2 Paramétrage par constantes

Un paramétrage par constantes est possible. Il est prioritaire sur le paramétrage du plugin
dans I'espace privé.

Pour en savoir plus, il convient de consulter le fichier suivant, qui figure a la racine du
plugin : cioidc/_config_cioidc.txt

Il décrit comment procéder et contient des explications pour chaque constante.

4.3 Pipelines offerts

Des pipelines sont offerts. Pour en savoir plus, il convient de consulter le fichier suivant,
qui figure a la racine du plugin : cioidc/README.md

Il décrit les objectifs des pipelines, leurs parametres et le retour attendu.

Description du plugin CIOIDC pour s’authentifier avec Openld Connect sous SPIP
SG/DNUM/UNI/DETN - C. Imberti 14



MINISTERE

DE LA TRANSITION
ECOLOGIQUE _

ET DE LA COHESION
DES TERRITOIRES

Liberté
Egalité
Fraternité




